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CHARTE D'UTILISATION DE L'INTERNET, DES RESEAUX ET DES SERVICES
MULTIMEDIAS AU SEIN DE L’'ETABLISSEMENT SCOLAIRE ET DE L'ECOLE

ENTRE .

Le Lycée Mathias
Représenté par M. Lionel JEANNERET,
Ci-aprés dénommé « I'Etablissement »

D'UNE PART

ET

L'éléeve et toute personne susceptible d'utiliseinternet, les réseaux ou les services multimédiaspgosés
dans l'établissement ou I'école.
Ci-aprés dénommé « I'Utilisateur »

D’AUTRE PART

PREAMBULE

La fourniture des services liés aux technologiekigi®rmation et de la communication s'inscrit dda mission
de service public de I'Education Nationale et notemt dans le Programme d'Action Gouvernemental laers
Société de I'Information (P.A.G.S.l). Elle répondraobjectif pédagogique et éducatif tel qu’il astamment
défini dans le code de I'Education et dans sa @éétislative par I'Ordonnance n°2000-549 du 15 R0O0O -
J.0.n° 143 du 22 juin 2000 - Page 9346 - http://wwwnatkt.com/code/index-CEDUCATL.html

Cette offre de services vise a renforcer la foramascolaire et l'action éducative en mettant aadisipn des
utilisateurs de I'établissement scolaire ou dedlécsignataires des présentes, un environnemenéngue de
travail favorisant notamment le travail coopératif.

La Charte définit les conditions générales d'wiiiisn de I'internet, des réseaux et des servicdimaédias au
sein de I'établissement scolaire ou de I'écolerappelant I'application du droit et en précisancéalre Iégal
afin de sensibiliser et de responsabiliser |'Uttksir.

La Charte précise les droits et obligations quetablissement et |'Utilisateur s'engagent a respeete
notamment les conditions et les limites des évédsieantrdles portant sur I'utilisation des servipegposés.

IL EST TOUT D’ABORD RAPPELE LA NECESSITE DE RESPECT ER LA LEGISLATION

1 Respect de la Iégislation

La quantité et la facilité de circulation des infmtions et des contenus sur internet ne doivenfgi@soublier
la nécessité de respecter la législation. L'interles réseaux et les services de communicationérigoe ne
sont pas des zones de non-droit.

Le rappel non exhaustif des régles de droit pradeiment concernées par I'utilisation d’'internetietService de
messagerie proposés vise le double objectif dalskser I'Utilisateur a leur existence et a lewspect et de
renforcer ainsi la prévention d’actes illicites.

Outre l'atteinte aux valeurs fondamentales de |&dion nationale, dont en particulier les princigeseutralité
religieuse, politique et commerciale, sont égalam@mais pas exclusivement) interdits et le cas &ahé
sanctionnés par voie pénale :

» latteinte a la vie privée d'autrui ;
» la diffamation et l'injure ;
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» la provocation de mineurs a commettre des actegal ou dangereux, le fait de favoriser la cotip
d'un mineur, I'exploitation a caractére pornogrgpbide I'image d'un mineur, la diffusion de message
a caractére violent ou pornographique susceptiétse percus par un mineur ;

» [lincitation a la consommation de substances intesd

» la provocation aux crimes et délits et la provawathu suicide, la provocation a la discriminatiara
haine notamment raciale, ou a la violence ;

» l'apologie de tous les crimes, notamment meurim, erime de guerre et crime contre 'hnumanité ; |
négation de crimes contre I'humanité ;

» la contrefacon de marque ;

» la reproduction, représentation ou diffusion d'wmevre de l'esprit (par exemple : extrait musical,
photographie, extrait littéraire, ...) ou d’'une pegin de droits voisins (par exemple : interprémati
d'une ceuvre musicale par un artiste, phonogramnggogramme, programme d’'une entreprise de
communication audiovisuelle) en violation des drale I'auteur, du titulaire de droits voisins etéu
titulaire des droits de propriété intellectuelle ;

» les copies de logiciels commerciaux pour quelquesjue ce soit, hormis une copie de sauvegarde
dans les conditions prévues par le code de la igtéantellectuelle.

IL EST ENSUITE CONVENU CE QUI SUIT
2 Description des services proposés

L’établissement fournit un accés a l'Internet:
* atous ses éleves depuis les postes des sallesideat des salles en libre accés (a I'externat et
I'internat) dont les modalités d'utilisation somtramuniquées a chaque rentrée,
* atous les professeurs depuis les postes des dallgmurs et des salles de travail.

3 Définition et droits de I'Utilisateur
3-1 Définition de I'Utilisateur

Il peut notamment s’agir des éléves, du personnséignant, du personnel de lI'administration aing de
linspection et d'une maniére générale, de l'enkemdés personnels de formation, administratifshriepes,
ouvriers, sociaux, de santé et de service et de ¢teux qui, dans les établissements scolairesse¢deles
participent a la formation des éleves.

3-1-1 L'Utilisateur bénéficie d'un accés aux servicespmseés par I'Etablissement, avec éventuellement des
restrictions (tout ou partie des services peuvistf@rotégés par des codes d’acces) selon les itdsdatécisées
dans les articles 3-1-2 et 3-1-3.

3-1-2 [I'Etablissementfait bénéficier I'utilisateur d’'un accés aux sepscproposés aprés acceptation de la
Charte. Cet acces doit respecter l'objectif pédiageget éducatif rappelé dans le Préambule. Sagistes
éléves mineurs, I'adhésion a la charte et I'appiobale ses régles ne peuvent étre acquises quefietr de la
signature de cette charte par la ou les personrssums bénéficiant sur lui de l'autorité Iégaleupde
représenter.

3-1-3 Cet accés peut étre soumis a une identificatiomlpbée de I'Utilisateur, qui dispose alors d’'un
« Compte d'acces personnel » aux ressources étasgmultimédias proposés.

Le Compte d’'accés d'un Utilisateur est constitugnddentifiant et d’'un mot de passe strictemenspenels et
confidentiels. Leur usage ne peut en aucun cascétté a un tiers a quelque titre que ce soit. Liddtieur est
responsable de leur conservation et s’engage dasdeg divulguer et a ne pas s’approprier ceux dlitre
utilisateur.

Lorsque l'ouverture du Compte d'acces implique nepiiement que des logiciels spécifiques soient ania
disposition de I'Utilisateur, I'Etablissement etfilisateur s'engagent a respecter les conditices litences
d'utilisation correspondantes.
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3-2 Droits de I'Utilisateur

Le droit d'acceés, ci-dessus, est personnel, inbkssit temporaire. Il fait I'objet d’'un renouvellemt annuel
tacite. Il disparait dés que son titulaire ne répplus aux critéres d’attribution tels que précsés-1.

L'Utilisateur peut demander a I'Etablissemi&ntommunication des informations nominatives lacemnant et
les faire rectifier conformément a la loi n° 78-d7 6 janvier 1978 relative a l'informatique, aushfers et aux
libertés.

4 Engagements de I'Etablissement

L'Etablissementfait bénéficier I'Utilisateur d’un accés aux ressms et services multimédias qu'il propose a
toute personne remplissant les conditions ci-dedéfisies a I'article 3.

4-1 Respect de la loi

L’Etablissement s'oblige a respecter toutes leseregrotectrices des intéréts des tiers et deréopdblic et
notamment & informer promptement les autorités iqubs des activités illicites qu’il pourrait cornsta a
I'occasion de l'utilisation de ses services.

L’Etablissement s'oblige & prévenir ou a faire eestute violation des droits d’'un tiers en retirdes
informations litigieuses accessibles par ses sesviti en en rendant l'acces impossible, des lditssqurecoit

I'ordre par une autorité publique (Article 43-8lddoi de 1986, modifié par la loi difaodt 2000 )

L’Etablissement s’oblige a donner un acces fadilect et permanent, pour les destinataires deseasces et
pour les autorités publiques, aux informationsitEstifiant : nom, adresse géographique, adresseodeier
électronique ; et le cas échéant, le nom du diwedae la publication, tenu de s’assurer que lesiEs de
I'Etablissement n’incluent aucun contenu répréHdasinotamment au regard de la loi du 29 juilleBL8ur la
liberté de la presse et le nom du responsable dl&ction du site, chargé du droit de réponsesas de I'article
93-2 de la loi n° 82-652 du 29 juillet 1982 surclammunication audiovisuelle. C'est le représentégal de
I'Etablissement qui est le directeur de la publaatau titre des services de communication foatnpublic.
L'Etablissement s’engage a informer |'Utilisatews kexistence de moyens techniques permettantstieiredre
l'accés a certains services ou de les sélectioaharleur proposer au moins un de ces moyens.

L’Etablissement s’engage a détenir et conserveddemées permettant l'identification de toute pemgsoayant

contribué & la communication au public d'un contdans le cadre des services proposés, conforméament
dispositions de I'Article 43-9 de la loi du 30 sep986 sur la communication audiovisuelle. Cesrimfations

conservées pendant le temps limité de cette conuatimin sont strictement destinées aux éventuelsitredes

autorités judiciaires .

4-2 Disponibilité du service

L'Etablissemens'efforce dans la mesure du possible de mainten@saible le service qu'il propose de maniére
permanente, mais n'est tenu a aucune obligatiopatyenir. L’Etablissement peut donc interrompaedgs,
notamment pour des raisons de maintenance et de aniveau, ou pour toutes autres raisons, notatnmen
techniques, sans que celui-ci puisse étre tenu responsable des conséquences de ces interruptisasbien
pour I'Utilisateur que pour tous tiers. L'Etablisent essaiera, dans la mesure du possible de lesir
Utilisateurs informés de la survenance de cesriéons.

4-3 Messagerie électronique

Dans le cadre des Services Intranet/Internet diEtdments scolaires et d’Ecoles (S2i2e), I'Etaelisent met
a la disposition de I'Utilisateur un service de saggerie électronique.

L’'Etablissement ne garantit pas que le service desagerie sera exempt de toute interruption, reisciient
de sécurité ou erreur.

L’Etablissement ne garantit pas les résultats pou@tre obtenus a l'aide de ce service, ni la pi@tiou la
fiabilité des informations acquises par son intetiaiée.
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L'Etablissement n’exerce aucune surveillance nuaumontrble éditorial sur les messages envoyéscesrdans
le cadre de la messagerie électronique. L'Utilisate reconnait et I'accepte. L’Etablissement neri@ag de ce
fait, étre tenu pour responsable des messagesgihan

4-4 Protection des éléves et notamment des mineurs

L'Etablissement et les équipes pédagogiques seedbide protéger les éléves en les préparant, en les
conseillant, en les assistant dans leur utilisadiefiinternet et des réseaux numériques. L'intedosne acces a
un ensemble non validé d'informations de valedeativeaux trés divers.

L’ensemble des activités liées aux technologielimfermation et de la communication effectué d#iesceinte

de I'Etablissement mettant en ceuvre les servicepgses doivent en tant que possible étre précédées
d’explications ou d'instructions trés précises d&as aux éleves. Celles-ci doivent notamment parieres
conditions visées dans cette Charte d’'usage eideéchéant insister sur des consignes spécifiquagalrité,
comme par exemple le respect des regles de paedés ceuvres, de la vie privée, des données ét@ara
personnel. Ces activités devront étre organiséetelde maniere que les éleves soient incités aoserples
bonnes questions déontologiques et qu’ils aieragrarellement et directement la possibilité d’appnéler les
contraintes et réalités de la création et de lastrassion d'informations.

Il incombe a I'Etablissement et aux équipes pédagms de garder de bout en bout la maitrise destastliées

a l'utilisation des services proposés par I'Etadiment, notamment en exercant une surveillanceartasdes
activités des éléves, de maniére a pouvoir intérvapidement en cas de probléme, a repérer &t ¢aisser tout
comportement pouvant devenir dangereux.

Il appartient a I'Etablissement et aux équipes gédajues de veiller, au cas par cas, a une ordgamsde ces
activités offrant de bonnes conditions de sécufést au niveau de I'enseignant, au plus présadstliation

pédagogique que doit se prendre I'éventuelle d#tidiinstaller des mécanismes de protection préseries

enfants des contenus illicites (ou/et présentams$ sm jour favorable le banditisme, le vol, la leaila débauche
ou tous actes qualifiés de crimes ou délits ouatara a démoraliser les enfants ou les jeunesiospérer ou

entretenir des préjugés ethniques). La mise ereplacces mécanismes de protection doit se fairaateere

adaptée aux treés diverses situations d'apprenéissatpn que I'utilisation s'effectue dans la eas®s centre de
documentation ou en salle multimédia, qu'il né¢edsi parcours d'un large éventail de sites oucatraire la

restriction a quelques pages web liées a l'actilitgour ou de I'heure.

4-5 Protection des données a caractere personnel de filisateur

En application des dispositions de la loi Informgag et Libertés n° 78-17 du 6 janvier 19t8de la directive
européenne 95/46/CE relative a la protection desées personnelles et a la libre circulation dedoesmées du
24 octobre 1999'Etablissement s’engage a respecter les regleddégle protection de ce type de données. Il
garantit notamment a I'Utilisateur :
« de n'utiliser les données a caractere personnebrieernant que pour les strictes finalités posquelles
elles sont collectées (ouverture du Compte d’aamyyodles techniques définis a I'article 4-7...) ;
e de lui communiquer les finalités et la destinatides informations enregistrées et leur durée de
conservation, laquelle ne peut en tout état deecayséder ce qui est nécessaire a la réalisatofirddités
pour lesquelles elles sont collectées ou traitées.
« de lui garantir un droit d'acces et de rectificataux données le concernant.

4-6 Contrdle des pages Web hébergés sur le serveur detablissement

L’Etablissement se réserve le droit de controlecdetenu de toute page Web hébergée sur ses sepmewue

de s’assurer du respect des conditions d’utilisaties services énoncées par la présente Charte

L’Etablissement se réserve le droit de suspendrsafie du service d’hébergement des pages Web par un

Utilisateur en cas de non-respect de la Chart@tinmment dans I'’hypothése ou I'Utilisateur auraftudé sur
ses pages Web un contenu manifestement illicite.
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4-7 Contrdles techniques
Des contrbles techniques peuvent étre effectués :

« soit dans un souci de protection des éléves et aotment des mineurs ;

I'Etablissement se réserve la possibilité de precédun contréle des sites visités par les éléfnesig@viter
'acceés par ces derniers a des sites illicitesemuérant 'dge de la majoritdptamment par lecture des
journaux d’activité du service d’acces au réseau..

 soit dans un souci de sécuritdu réseau et/ou des ressources informatiques

Pour des nécessités de maintenance et de gestionidee, I'utilisation des Services et notammerd de
ressources matérielles et logicielles ainsi quedtdmnges via le réseau peuvent étre analyséseblés
dans le respect de la Iégislation applicable eamatent dans le respect des régles relatives @tagbion
de la vie privée et au respect des communicationégs. L'Etablissement se réserve, dans ce chddegit
de recueillir et de conserver les informations séa&es a la bonne marche du systéme.

 soit dans un souci de vérification que I'utilisatbn des Services reste conforme aux objectifs rapjgsl
dans le Préambule.

5 Engagements de I'Utilisateur
5-1 Respect de la Iégislation

L'Utilisateur s’engage a respecter la |égislatiam \@gueur, évoquée a titre non exhaustif a I'agtidl, et
notamment :

5-1-1 L'Utilisateur s'engage a utiliser les Services :

« dans le respect des lois relatives a la propilittééaire et artistique;

« dans le respect des lois relatives a I'informaticaux fichiers et aux libertés;

« dans le respect des régles relatives a la protedt la vie privée et notamment du droit a I'imdgautrui,

e en s'assurant de ne pas envoyer de messages cGel@reciste, pornographique, pédophile, injurieux
diffamatoire... et, de maniére générale, a ne péssdif d'informations présentant le caractére d'élit.d

5-1-2 Lorsque I'Utilisateur est amené a constituer dekiérs comportant des données a caractere personnel
telles que définies par la loi du 6 janvier 197&tiee a l'informatique, aux fichiers et aux likEstet par la
directive européenne 95/46/CE relative a la praiaailes données personnelles et a la libre ciionlate ces
données du 24 octobre 1995, il veillera en paigcul

* arespecter les procédures préalables aupresGiélla(www.cnil.fr) ;

» a procéder a l'information préalable des persowoesernées quant a la finalité et les destinataite

traitement de ces informations ;

« & n'effectuer auprés de mineurs, aucune colléictioidnations concernant I'entourage familial, leda de

vie des parents, leur statut socio-professionnel ;

 a procéder a l'information préalable des personnasernées quant au risque inhérent a internetegie

données soient utilisées dans des pays n'assusantirp niveau de protection suffisant des données a

caractére personnel.

5-1-3 Lorsque I'Utilisateur est amené a créer ou a etilides documents protégés par le droit d’auteur ou
des droits voisins du droit d’auteur dans le catlie services de publication proposés par I'Etadoiigsnt, il est
rappelé ici, la nécessité pour I'Utilisateur derdafigurer, pour chacun des documents concernés, un
information sur leur propriété intellectuelle (n@n(t qualité(s) du (ou des) auteur(s), sourcedatt de
création), des précisions quant au caractére dguehdocument (original ou adapté, nature des atitat}
ainsi qu'une indication précise sur les modesliation autorisés.
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5-2 Préservation de I'intégrité des Services

L'Utilisateur est responsable de I'usage qu'il fdés Services. Il est notamment responsable, diseau, de
I'utilisation du systéme informatique, du réseaudes ressources informatiques locales et s’engage pas
apporter volontairement de perturbations a sonfleugtionnement.

5-2-1 L'Utilisateur s’engage a ne pas effectuer, de nraniolontaire, des opérations pouvant nuire au
fonctionnement du réseau de méme qu'a l'intégete ressources informatiques.

Il s’engage notamment a :
* ne pas interrompre le fonctionnement normal deaéou d’un des systémes connectés ;
* ne pas développer, installer ou copier des progmsrdestinés a contourner la sécurité, saturer les
ressources ;
* ne pas introduire de programmes nuisibles (vicheyal de Troie, ver ...) ;
« étre vigilant sur l'installation de logiciels seftibles de modifier la configuration des machines

5-2-2 L'Utilisateur s’engage a informer immédiatementtéiBlissement de toute perte, de toute tentative de
violation ou anomalie relative a une utilisationsds codes d’accés personnels.

5-3 Utilisation rationnelle et loyale des Services

L'Utilisateur s’engage a effectuer une utilisati@tionnelle et loyale des Services et notammdentéseau, de la
messagerie, des ressources informatiquesafin d’en éviter la saturation ou leur détournata des fins
personnelles.

5-3-1 L'Utilisateur accepte que I'Etablissemeptisse avoir connaissance des informations nécessai
'administration du réseau (données de voluméinigidents, nature du trafic engendré) et puissadretoutes
mesures urgentes pour stopper la perturbation éemtie ses Services. I'Etablissement se réserve notamme
la possibilité de stopper I'acces aux Services andutilisation excessive ou non conforme a soediib tel
gue rappelé dans le Préambule.

5-3-2 L'Utilisateur s’engage a ne pas utiliser des listeglresses de messagerie, des listes de diffpsiamnun

objectif autre que pédagogique et éducatif tel rquppelé dans le Préambule. L'Utilisateur accepteanirdle a
posteriori de I'utilisation de sa messagerie qupaarra porter que sur des indications généraldésdeence, de
volume, de taille des messages, du format des pjeases, sans qu'il y ait aucun contréle surdatenu des
messages échangés.

5-4 Neutralité commerciale

En application notamment des circulaires n° [I-@0-2lu 3 juillet 1967 et n° 76-440 du 10 décembrg6l9
relatives a I'interdiction des pratiques commegsalians les établissements publics d’enseigneitidtilisateur
s'interdit & I'occasion du Service proposé pamblissement de faire de la publicité sur des ptedui services
du commerce.

I EST ENFIN PRECISE QUE LE NON-RESPECT DU CONTENU DE CETTE CHARTE POURRA
FAIRE L'OBJET DES DISPOSITIONS SUIVANTES

6 Dispositions

La Charte ne se substituant pas au réglemententédie I'Etablissement, le non-respect des prirscgiablis ou

rappelés par la Charte pourra donheu a une limitation ou une suppression de I'acaes Services, a des
sanctions disciplinaires prévues dans les reglesremtvigueur de I'’éducation nationale et de I'E&sgiment, a

des sanctions pénales prévues par les lois enwigue
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